HTTP e HTTPS

Conceitos Gerais



1. Introducao

« Acamada de aplicacao possui uma série de protocolos que objetivam oferecer diversos tipos de
Servigcos ao usuario.

* Entre eles, podemos citar o protocolo de DNS para solucao de nomes, SMTP/POP para email,
DHCP para enderegcamento automatico, entre muitos outros.

* Os protocolos HTTP/HTTPS também sao muito importantes, formam a base da World Wide Web,

utilizado por navegadores para carregar paginas web. O HTTPS € a versao segura, utilizando
criptografia (SSL/TLS).



2. HTTP

« O HTTP (Hypertext Transfer Protocol) € o protocolo usado para transferir paginas web na
internet. Ele define como cliente e servidor conversam.

* Na comunicacao via HTTP, o Cliente geralmente € o navegador, € o Servidor é onde esta o site. O
HTTP funciona no modelo Requisicao (Request) > Resposta (Response).

Cliente (navegador) servidor (site)
| I
| ---- HTTP Reguest ---- |
| I
<--- HTTP Response ---- |
I

PAgina exibida |



2. HTTP

* As imagens mostram uma sequéncia de passos de funcionamento do HTTP:

| Cliente faz uma requisicio

O navegador envia algo assim:

GET / HTTP/1.1
Host: exemplo.com

Significa:

“Me manda a pagina principal do site”

.| Servidor processa

O servidor recebe e procura a pagina.

_| servidor responde

Ele envia:

HTTPS1.1 268 DK
Content-Type: textShitml

<html=
<h1>014 mundo</hl>
</ html>



2. HTTP

e OHTTP possui duas versoes:

« HTTPv1.0 - Nao realiza conexdes persistentes. Isto é, para cada troca de informacao entre cliente
e servidor, necessita-se estabelecer e encerrar uma nova conexao TCP. Antiga e defasada.

« HTTPv1.1 - Realiza conexdes persistentes. Estabelece-se apenas uma requisicao TCP para a troca
de diversas mensagens entre o cliente e servidor. Além disso, pode-se enviar mais de uma
requisicao sem necessariamente aguardar a confirmacao da requisicao anterior.
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2. HTTP

Outra caracteristica do protocolo HTTP € o fato dele ser considerado um protocolo sem estado
(stateless), pois ndo armazena informacodes do usuario.

Um ponto importante a mencionar € que o servidor pode enviar informacoes ao usuario com vistas
a manter a sessao entre eles aberta, além de poder recuperar certas informacoes futuramente.

Esse recurso pode ser provido com o uso de COOKIES, que podem ser armazenados no browser
do cliente.

Assim tem-se um ambiente statefull, porém, vale lembrar que isso € um recurso complementar. O
HTTP nativamente é stateless.



3. Estrutura da Mensagem HTTP

 Como visto, existem dois tipos de mensagem HTTP: requisicao e resposta. A imagem abaixo
mostra a requisicao:

GET /index.htm|l HTTP/1 1 Request Line

Date: Thu, 20 May 2004 21:12:55 GMT
Connection: close

Host: www. myfavoriteamazingsite com

From: joebloe@somewebsitesomewhere.com

Accept: text/html, text/piain Request Headers
User-Agent. Mozilla/4.0 (compatible, MSIE 6.0, Windows NT 5.1)

General Headers

HTTP

Entity Headers Eaquest

Message Body



3. Estrutura da Mensagem HTTP

* Aimagem abaixo mostra a resposta:

HTTP/1.1 200 OK Status Line
Date: Thu, 20 May 2004 21:12:58 GMT G | Head
Connection: close enerai neaders

Server Apache/1.3 27
Accept-Ranges: bytes
Content-Type: text/htmi

Content-Length: 170 Entity Headers
Last-Modified: Tue, 18 May 2004 10:14:49 GMT

Response Headers

HTTP
<himi> Response
<head>
<title>Welcome to the Amazing Site! </titie>
</head>
<body> Message Body

<p>This site is under construction. Please come
back later. Sorry!</p>

</body>
</htmi>



4. Métodos do HTTP

 Cada método é responsavel por determinar o tipo de requisicao feita e a forma como o dado sera
tratado. A tabela abaixo mostra alguns dos principais:

Meétodo Acdo principal Altera servidor? Idempotente?
GET Buscar dados b 4 v

POST Criar recurso 4 b4

PUT Atualizar tudo 4 v

PATCH Atualizar parcial 4 |

DELETE Remover 4 v

HEAD Ver metadados p 4 v

OPTIONS Ver opgdes > v



5. Codigos de Estado do HTTP

* Oscodigos de estado sao definidos em classes, conforme a seguir, com a descri¢cao dos
principais codigos:

1xx - Classe informacional - Esta classe indica uma resposta provisoria, que consiste de
informacoes do estado da requisicdo e cabecalhos opcionais.

2xx - Classe de Sucesso - Indica que a requisicao foi recebida, entendida, aceita e processada.

3xx - Classe de Redirecionamento - Indica a necessidade de atuacdo por parte do cliente
HTTP para completar a requisicao. Pode ou ndo ser o caso de atuacao direta do usuario.

4xx - Classe de Erro de Cliente - Indica a possibilidade de que houve um erro na requisicao
por parte do cliente. Caso nao seja uma requisicdo com método HEAD, o servidor enviara uma
explicacdo da situacao do erro e se esta € permanente ou temporaria.



5. Codigos de Estado do HTTP

* Aimagem mostra alguns dos principais erros:

400 (BAD REQUEST) - A requisicdo ndo pode ser entendida pelo servidor devido erro de
sintaxe.

401 (UNAUTHORIZED) - A requisicdao depende de autenticacdo por parte do usuario.

403 (FORBIDDEN) - O servidor entendeu a requisicdo, mas se recusa a atendé-la. Pode ser
enviado a descricao do motivo da recusa.

404 (NOT FOUND) - O servidor ndao encontrou nenhum documento que coincida com a URI
informada.



5. Codigos de Estado do HTTP

* Aimagem mostra alguns dos principais erros da categoria 5 (erro no servidor):

S5xx - Classe de Erro de Servidor - Indica que o servidor reconheceu um erro interno ou a
incapacidade de atender a requisicao.

500 (INTERMAL SERVER ERROR) - Erro inesperado gque impediu o atendimento a requisicdo.

503 (SERVICE UNAVAILABLE) - Servidor esta incapacitado de atender as requisicdes devido a
sobrecarga ou manutencdo. Indica uma condicdo temporaria.

505 (VERSION NOT SUPPORTED) - O servidor ndo suporta ou ndo estd habilitado a responder
para a versdo requisitada. O servidor indica o motivo do erro, além de informar as versdes que sdo
suportadas e permitidas.



6. Cache WEB

* O funcionamento do CACHE WEB reside na possibilidade de otimizacao do procedimento de
Requisicao e Resposta entre o cliente e o servidor.

« Esse CACHE WEB busca evitar que novas consultas que sejam idénticas a consultas anteriores
consumam recursos do servidor de destino, além de diminuir o tempo de resposta.

* Temos basicamente 3 formas principais de implementar o conceito de cache web, sao elas:
Servidor Proxy, Proxy Reverso e Cache Local.



6. Cache WEB

* Servidor Proxy: Pode-se adicionar um elemento intermediario entre o cliente e o servidor, de tal
forma que as consultas necessariamente passem pelo no intermediario antes de chegar ao
destino.

* Esse no, é chamado de Proxy e armazena as ultimas informacodes requisitas pelos clientes aos
servidores. Caso haja uma nova requisicao em que o proxy possua as informacoes para resposta,
este ndo repassara a consulta ao servidor, atendendo a requisicao imediatamente.

Request \
) - Web
Sernver
Proxy

k Response




6. Cache WEB

Proxy Reverso: Oferece beneficios em termos de protecao, balanceamento e distribuicao de
requisicoes e armazenamento em cache das informacoes estaticas.

Quando ha uma requisicao a um objeto estatico, o proxy reverso € capaz de responder
diretamente a requisicao. Ja quando ha uma requisicao a objetos dindmicos, este repassa a
requisicao aos servidores internos conforme a porta utilizada do servigco especifico.
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6. Cache WEB

« Cache Local: Os browsers possuem a capacidade de armazenar as informacoes recebidas do
servidor de tal forma que uma nova requisicao idéntica a anterior nao enseje uma nova consulta
ao servidor. Desse modo, a requisicao sera atendida diretamente pelo Browser.

Request

Client Web
Browser |e— Server

Response
(headers dictate cache policy)

Store for later use

Local Browser

Cache




7. HTTPS

« OHTTPS é aversao segura do HTTP. A principal diferenca entre eles € que no HTTP os dados
trafegam em texto puro (qualquer um pode ver), enquanto no HTTPS os dados trafegam
criptografados.

* O que o HTTPS garante:
1. Confidencialidade: Ninguém consegue ler os dados (ex: senhas)
2. Integridade: Os dados ndo podem ser alterados no caminho

3. Autenticacao: Vocé sabe com quem esta se comunicando



8. HITP 2

« OHTTP/2 é uma versao mais moderna do HTTP, criada para Aumentar a velocidade, Melhorar o
uso da conexao e Reduzir laténcia. Ele funciona normalmente sobre HTTPS. A tabela abaixo
mostra as principais diferencas entre as versoes:

Caracteristica

Formato

Reguisicbes

Conexdes

Compressdo headers

Sarver Push

HTTP1.1

Texto

SEQUEnCials

Varias

X

X

HTTR/2Z

Binario

Paralelas

Uma
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