
Gerenciamento de Redes
Conceitos Gerais



1. Introdução

• Uma rede conecta dispositivos para trocar dados em forma de pacotes. Atualmente, elas são 
usadas em praticamente qualquer ambiente.

• Uma residência utiliza uma rede de computadores (seja cabeada ou wireless) para compartilhar a 
internet, impressora, etc.

• Uma empresa utiliza redes de computadores para além de compartilhar recursos básicos 
(internet, impressora), também disponibilizar banco de dados e sistemas de informação para os 
dispositivos.

• Redes de comutadores é uma área grande e complexa da computação. O objetivo aqui será 
passar alguns conceitos e configurações básicas.



2. Conceitos Básicos de Redes

• Como diferentes dispositivos (celulares, computadores, eletrônicos, etc.) precisam se conectar as 
mesmas redes, existe todo um modelo de padronização. Um dos que servem de base é o OSI.

• A ideia é que todos os fabricantes sigam o mesmo modelo (OSI) e possam se comunicar sem 
problemas. A imagem abaixo mostra uma tabela com as camadas do modelo:



2. Conceitos Básicos de Redes

• Na prática, o modelo viagens na internet hoje é conhecido como TCP/IP, com as seguintes
camadas:

1 - Aplicação → HTTP, DNS 

2 - Transporte → TCP/UDP 

3 - Internet → IP 

4 - Acesso à rede → Ethernet, Wi-Fi



2. Conceitos Básicos de Redes

• As redes de computador são formadas por uma série de protocolos, que são regras gerais para 
resolver determinado problema. A seguir veremos os principais protocolos de rede:

1 - Web
• HTTP → comunicação com sites 
• HTTPS → HTTP + segurança (criptografia) 

2 - Transporte
• TCP → entrega garantida (ex: download) 
• UDP → rápido, sem garantia (ex: vídeo ao vivo) 

3 - Rede
• IP → endereço e roteamento 

4 - Suporte
• ICMP → testes (ping) 
• ARP → descobre MAC pelo IP 



2. Conceitos Básicos de Redes

• Outro conceito importante é o endereço IP.  Ele é um número que identifica um dispositivo 
dentro de uma rede. Um IP versão 4 tem 32 bits, dividido em 4 partes:



2. Conceitos Básicos de Redes

• Quem define qual parte do IP faz parte da rede e qual faz parte do host é a máscara de subrede: 



2. Conceitos Básicos de Redes

• Existem faixas de IP público (fornecido pelo provedor de internet) e faixas de IP privados, que são 
usados em redes internas:



2. Conceitos Básicos de Redes

• Sempre que um modem se conecta na internet, o provedor lhe fornecerá um IP público. 
Entretanto, dentro da rede interna, diversos dispositivos estão conectados (cada um com um IP 
privado).

• O IP privado não é visível fora da rede. Um serviço conhecido como NAT (no roteador) faz a 
conversão do IP privado para público:



2. Conceitos Básicos de Redes

• De forma resumida, quando um usuário entra em um site, os seguintes processos ocorrem:



2. Conceitos Básicos de Redes

• Além do IP, também existe a porta, que indica o serviço que deverá ser acionado na requisição. Por 
exemplo, na porta 80 roda um serviço de servidor WEB, na porta 3306 roda o banco de dados 
MySQL.



3. Comandos para Gerenciamento de Redes

• O comando "ip a" mostra as interfaces de rede, bem como uma série de informações, como 
endereço ip, máscara de subrede, etc. A imagem abaixo mostra o resultado:

#vendo as interfaces de rede
ip a



3. Comandos para Gerenciamento de Redes

• O comando "ping" serve para testar se existe comunicação com determinado host. Geralmente é 
o primeiro comando usado para identificação de problemas:

#testando pelo ip
ping 8.8.8.8

#testando pelo dominio
ping google.com.br



3. Comandos para Gerenciamento de Redes

• O comando "ip route" mostra para onde os pacotes vão quando necessário acessar locais fora da 
rede, como a internet por exemplo. Geralmente, retorna o ip do gateway (que geralmente é o 
roteador):

#verificando o gateway
ip route



3. Comandos para Gerenciamento de Redes

• O comando "ss -tuln" mostra de forma bem completa as portas abertas presente no computador, 
possibilitando determinar os serviços rodando na máquina.

#verificando as portas
ss -tuln



3. Comandos para Gerenciamento de Redes

• A imagem abaixo mostra o resultado do "ss -tuln", destacando por exemplo o serviço do mysql
rodando na máquina:



3. Comandos para Gerenciamento de Redes

• O comando "nslookup" mostra o ip de um determinado domínio. Na prática é uma consulta 
manual ao servidor de DNS:

#verificando o ip do google
nslookup google.com



3. Comandos para Gerenciamento de Redes

• O comando "ip link" permite ver o MAC da placa, bem como o MTU (tamanho máximo do pacote) 
aceito na rede:

#verificando o mac e mtu
ip link



3. Comandos para Gerenciamento de Redes

• O comando "traceroute" permite ver o caminho de uma requisição até chegar ao seu destino.

#verificando o caminho do pacote
traceroute paulohenriquesoares.com.br



4. Configurando a Rede no Linux

• Para configurar os elementos básicos para inserir um dispositivo na rede (IP, máscara, gateway, 
etc.), existem duas formas: A temporária e a permanente.

• O quadro abaixo mostra como fazer as configurações temporárias (que são resetadas ao reiniciar):

#define o ip 192.168.1.10, a máscara /24(equivale a 255.255.255.0) 
eth0 → nome da interface (com ip link é possível descobrir)
sudo ip addr add 192.168.1.10/24 dev eth0

#para ativar a interface (up ativa e down desativa)
sudo ip link set eth0 up

#configurar o gateway
sudo ip route add default via 192.168.1.1



4. Configurando a Rede no Linux

• Para alterar o DNS, basta alterar o arquivo "/etc/resolv.conf", colocando o IP do servidor desejado. 
Lembrando que é importante de selecionar um servidor confiável por questões de segurança e 
disponibilidade.

#visualizando o arquivo
cat /etc/resolv.conf



4. Configurando a Rede no Linux

• No Debian, para modificar as configurações de rede de forma permanente, basta alterar o arquivo 
"/etc/network/interfaces", como mostra o quadro abaixo:

#no arquivo, adicionar as configurações abaixo
auto eth0
iface eth0 inet static

address 192.168.1.10
netmask 255.255.255.0
gateway 192.168.1.1
dns-nameservers 8.8.8.8 1.1.1.1

#reinicia a rede
sudo systemctl restart networking



4. Configurando a Rede no Linux

• Nas versões mais modernas do Debian, existe uma possibilidade de fazer as configurações com 
uma interface, utilizando o comando "nmtui".

#comando para abrir a interface de configurações de rede
nmtui



4. Configurando a Rede no Linux

• No Ubuntu, a configuração da rede é um pouco diferente. Deve-se editar os arquivos presentes 
dentro de "/etc/netplan/", geralmente chamado de "01-netcfg.yaml".

#configuração a ser adicionada no arquivo
network: version: 2

renderer: networkd
ethernets:

enp0s3: # nome da interface (ver com: ip link)
dhcp4: no #desativa dhcp
addresses:

- 192.168.1.10/24 #ip e mascara
routes:

- to: default
via: 192.168.1.1 #gateway

nameservers: #dns
addresses:

- 8.8.8.8
- 1.1.1.1



4. Configurando a Rede no Linux

• Alguns comandos para aplicar as alterações são mostrados no quadro abaixo:

#testa se as configurações irão funcionar
sudo netplan try

#aplica as alterações
sudo netplan apply
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